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Sakert riskarbete

FOor manga verksamheter ar det avgérande att vissa delar av
foretagets information forblir skyddad.

Riskanalyser innehaller ofta — men inte alltid — kansliga uppgifter
som kraver sarskild hantering.

Riskmanager Al for Windows erbjuder en saker och krypterad
miljo, bade i vila och under dverforing. Al-tjansterna kors via en
anonym server for att garantera dataintegritet och konfidentiali
for dina Al-fragor.

Den lokalt installerade riskdatabasen ar krypterad, lik
automatiskt genererade PowerPoint-presentationer.
och diagram. Detta sakerstaller hogsta mojliga s
och extern distribution.

Vid behov kan du konsolidera dina krypte
krypterad overforing till en huvuddata
saker riskhantering.




Systemet anvander CMMI

CMMI star for Capability Maturity
Model Integration och ar ett ramverk
for att forbattra och utvardera
organisationers processer.

Metoden hjalper organisationer att:

Bedoma hur mogna och effektiva
deras pwfocesser ar

¥
|dentifiéra omraden for forbattring

tppnakonsekventa och forutsagbara
resultat

Med CMME fﬁar du struktur och
kvalitet @il fiskarbete




Automatiska
bedomningskriterier

Systemet har automatiska
bedomningskriterier for att bedoma:

M og n ad (C M M | ) AP LT T LT BT R B L T P RS A 2 Begrinsade effekter pa verksamhetens férmaga begrinsad stérningar i
for riskhantering. Vissa administrativa skyddsatgirder och tekniska funktionalitet. Kortare produktionsavbrott.Viss skada pa verksamhetens
atgdrder finns for att méta hotet. Anvinds ibland eller bara for vissa rykte, risk for kortsiktigt tappade marknadsandelar.Oro eller mindre skada

o) Ch riskomraden. Risker analyseras, f6ljs upp, revideras endast sporadiskt. drabbar delar av verksamhetens personal, kunder, tredje man.Begridnsade

mattliga skador pa egendom, eget kapital.

konsekvens Konsekvens & Al konsekvens Atgérder & Al atgard




@ Safe Al

Al-genererade risker

Systemet ger dej mojlighet att o Risk
anonymt Ska pa r|Sker for mkaet 1 Obehdrig atkomst: Hackare kan ta 6ver fordonets kontrollsystem genom att bryta sig in i bilens nétverk.
specifika behov.

2 Dataintrang: Personlig information om passagerare kan stjalas eller lackas vid ett dataintrang.
Manipulation av sensorer: Hackare kan stdra eller manipulera de sensorer som anvands fér navigering och detektering av hinder.

w

Kommunikationsférfalskning: Felaktiga data kan skickas till fordonet for att paverka dess beslut i trafiken.

N

Exempe|V|S 5 Sabotage av programvara: Skadlig programvara kan laddas ner till fordonet, vilket paverkar dess funktioner och sékerhetsprotokoll.
6  GPS-manipulation: Gangna fordon kan ledas pa fel rutt genom att manipulera GPS-systemet.
. - 7  Fysiska attacker: Angripare kan fa fysisk atkomst till fordonets system genom USB-portar eller andra anslutningar.
Cybe rrISker Inom SJa|VkO rande bl |ar 8 Osakra tradlésa anslutningar: Data som skickas tradlost mellan fordonet och molntjanster kan avlyssnas.

for att Skydda passage rare ‘9 Upp@atgr:ngsrisker: Fel#‘ugt eller oftillrackligt skygddgde programuppdateringar kan‘r leda till syvf?emutnyﬁjandel.
10 Efterlikning av fordon: Forfalskade signaler kan fa bilen att tro att ett annat fordon &r narmare an det faktiskt ar.
11 Natverksbelastning: DDoS-attacker kan 6verbelasta bilens kommunikationssystem och paverka prestanda.
12 Ofillforlitlig Al: Bristfallig programmering i bilens Al-system kan leda till daliga eller farliga beslut.
13 Manipulering av styrsystem: Hackare kan fa kontroll éver styrning, bromsar eller gas.
14  Identifieringsférfalskning: Signaler fran andra fordon kan manipuleras fér att fa bilen att reagera felaktigt.
15 Sarbarheter i tredjepartskomponenter: Komponenter fran externa leverantérer kan utgéra sakerhetsrisker.
16 Social ingenjorskonst: Angripare kan lura férare eller passagerare att ge bort kritisk information.
17  Risk for intrang genom mobilappar: Appar kopplade till bilen kan vara en vag in for angripare.
18 Osakra molnbaserade tjanster: Felkonfigurationer | molntjanster kan leda till datalackage.




Konsekvenser och atgarder

« Systemet kan aven automatisk
via Al generera:

» Konsekvenser

e och

- Atgarder
. férdingrisker

——
—

Risk M Radera risk Konsekvens & Al konsekvens Atgérder & Al atgard
Osékra fjérrinloggningar: Anvéndning av osakra anslutningar eller protokoll vid - Informationslackage: Osakra fjarrinloggningar kan leda till att obehariga far 1. Implementera VPN: Anvénd en saker virtuellt privat natverk (VPN) for att
fjarrinloggning till skolans system. tillgang till kanslig information om elever och personal, sdsom kryptera data och sakra anslutningar vid fjarrinloggningar.

personuppgifter, betyg och halsouppgifter.

- Identitetsstald: Personliga uppgifter som stjals kan anvandas for 2. stod for tvafaktorsautentisering (2FA): Aktivera tvafaktorsautentisering for

identitetsstold, vilket kan ha langtgaende konsekvenser for de berorda alla anvandarkonton for extra sakerhet.

individerna.

- Systemintrang: Hackare kan utnyttja svaga lankar for att f3 dtkomst till skolans 3. Anvénd starka protokoll: Migrera till sdkra protokoll som SSH och TLS istallet

natverk, vilket kan leda till manipulation eller radering av data. fér osakra som telnet och FTP.

- Forlust av fértroende: Elever, féraldrar och personal kan férlora fértroendet

for skolan och dess formaga att skydda deras information, vilket kan paverka 4. Uppdatera och patcha regelbundet: Sakerstall att alla system och program

skolans rykte negativt. &r uppdaterade med de senaste sakerhetsfixarna.

- Ekonomiska konsekvenser: Kostnader for aterstalining av system, juridisk

hantering och eventuella bSter kan bli betydande. 5. Begrdnsa atkomst: Ge endast atkomst till de system som behévs baserat pa

- Driftsstorningar: Angrepp kan orsaka allvarliga stérningar i undervisningen anvandarens roll och ansvar.

om system behdver stangas av for att dtgardas.
- Réttsliga foljder: Bristande skydd av personuppgifter kan resultera i rattsliga 6. Overvakning och loggning: Implementera &vervakningssystem och loggning



Alg100

« Systemet anvander Alg100 vilket ar
en algoritm som anvands vid
riskanalys for att berakna bristvardet.

Algoritmen genererar bristvarden
mellan 1-100 vilket ger en tydligare
visuell bild over vilka risker SGi
innebar allvarliga hotion
verksamheten.

vardetot




Arbetsflode for CMMI metod och system

Identifiera alt. Identifiera alt. Bedéma Bedéma mognad Bestam Oalt."
Al-generera Al-generera konsekvenser (sitta vérde) Al-generera atgarder
risker konsekvenser (CEUERE( )] utefter bristvarde

l

Bestdmma:
riskagare

/
KonsV /  VirdeT Brist /| datum klart
¥ aktuell status

l

Folja upp,
revidera




Distribuera och
Kommunicera risker

« Du kan distribuera.valdadisk@PM8ller automatiskt skapade
riskrapporter krypterat och skyddat.

@ Skapa risk PPT & Skapa diagram PPT | @ Exportera rapport
£y Oppna eller radera presentation Spara - Ctrl+S B @ Distribuera vald risk

Risk
Infektion: Kirurgiska ingrepp kan leda till postoperativa infektioner som maste han
Blédning: Det finns alltid en risk for blédning under eller efter operationen.
Skador pa gallgangarna: Oavsiktlig skada kan orsaka langvariga komplikationer.

Skador pa narliggande organ: Organ som lever och tarmar kan paverkas under pi

Anestesi-komplikationer: Allman anestesi innebar risker som allergiska reaktioner ¢

Losenordsskyddad PDF har sparats:
RA gallande Gallstensoperationer inom sjukvard for att
skydda patienten_20251127_danie.pdf

Password:

f8dab059459f

da till
medf¢
skvalit
som I
iktione 1

1. Preoperativ b
1. Férberedelse
1. Forberedandg
1. Férberedandsg

. Patientutvardd




Brist vardetot per risk och ID (Spindeldiagram 1-29)

Osdkra filuppladdningar > Skadliga filer laddas upp och exekveras. (1D 5)
Plugin-sarbarheter > Osékra eller foraldrade plugins kan utnyttjas. (ID 6)

Bristande autentisering > Svaga lasenord eller inga flerfaktorsautentiseringar. (ID 4)

Bristande atkomstkontroll > Felaktig anvandaratkomst kan leda till dataldckor. (ID 7)

Cross-Site Reguest Forgery > Lurar-anvandare att utféra oonskade atgarder. (1D 3)

Foraldrad programvara > Aldre versioner saknar sékerhetsuppdateringar. (/D 8)

Cross-Site Scripting (XSS) = Infogw%kadhg kod i webbapplikationer. (ID 2)
80

60
Felkonfigurerade servrar > Serverinstélinincar kan exponera kanslig data. (1D 9)

sarbarheter | databasfragor. (1D 1)

Informationsléckage > Felaktig hantering av felmeddelanden. (ID 10)

DDoS-attacker > Overbelastar servern med trafik for att orsaka avbrott. (ID 17)

Clickjacking > Anvéndare luras att klicka pa dolda element. (I 11)

XML External Entities (XXE) > Utnyttiar XML-behandling for att exponera data. (ID 16)

Bristande kryptering > Okrypterad datadverforing kan aviyssnas. (ID 12)

Insecure Deserlalization > Skadlig data deserialiseras och exekveras. (ID 15)

Sessionkapning > Overtar anvandarsessioner for att fa atkomst. (ID 13)
Directory Traversal > Atkomst till kinsliga filer genom URL-manipulering. (ID 14)

Automatiska tydliga diagram

Riskvarde byts ut mot ett Bristvarde med
CMMI och Alg100 i modellen

| Mognad * Konsekvens = Bristvarde (Brist) |

Skala 1-100 (Bristvarde) Brist

Bristvarde 1-5 Forsumbar

Bristvarde 6-24

Mattlig
Bristvarde 25-35
Bristvarde 35-100

Betydande

Allvarlig




Brist vardetot per ID och risk
1 - SQL-injektion > Utnyttjar sarbarheter i databasfragor.

30 - Insecure Communication Channels > Osakra kanaler kan la...
7 - Bristande atkomstkontroll > Felaktig anvéndaratkomst ka...

28 - Poor Data Protection > Bristande skydd av anvéndardata ...

8 - Féraldrad programvara > Aldre versioner saknar sékerhet...

27 - Insufficient Patch Management > Férsummade uppdateringa...
20 - Code Injection > Skadlig kod injiceras i applikationen.

2 - Cross-Site Scripting (XSS) > Infogar skadlig kod i webb. ..

12 - Bristande kryptering > Okrypterad datadverforing kan av...

16 - XML External Entities (XXE) > Utnyttjar XML-behandling ...

29 - Remote Code Execution > Angripare exekverar kod pa dist...
10 - Informationsléckage > Felaktig hantering av felmeddelan...

6 - Plugin-sarbarheter > Osékra eller féraldrade plugins ka...

17 - DDoS-attacker > Overbelastar servern med trafik fér att...

19 - Weak API Security > APl:er kan exponera kanslig informa...

etikett

“...nul\\ll\““
|
|

25 - Social Engineering > Manipulerar manniskor att avsigja ...
26 - Lack of Backup > Ingen backup leder till dataforiust vi...
4 - Bristande autentisering > Svaga losenord eller inga fle...

3 - Cross-Site Request Forgery > Lurar anvandare att utféra...

9 - Felkonfigurerade servrar > Serverinstallningar kan expo...

5 - Osdkra filuppladdningar > Skadliga filer laddas upp och...

21 - Man-in-the-Middle (MitM) > Trafik avlyssnas och manipul...
11 - Clickjacking > Anvandare luras att klicka pa dolda elem...

13 - Sessionkapning > Overtar anvandarsessioner for att fa a...
15 - Insecure Deserialization > Skadlig data deserialiseras ...

14 - Directory Traversal > Atkomst till kénsliga filer genom...
18 - Insufficient Logging & Monitoring > Brist pa dvervaknin...

22 - Phishing > Lurar anvandare att avsloja kanslig informat...

23 - Malware Infection > Skadlig programvara installeras pa ...

vardetot



etikett

11 - Clickjacking > Anvandare luras att klicka pa dolda elem
22 - Phishing > Lurar anvandare att avsldja kénslig informat
23 - Malware Infection > Skadlig programvara installeras pa
18 - Insufficient Logging & Monitoring > Brist pa vervaknin

8 - Foraldrad programvara > Aldre versioner saknar sdkerhet
15 - Insecure Deserialization > Skadlig data deserialiseras ...

16 - XML External Entities (XXE) > Utnyttjiar XML-behandling ...
25 - Social Engineering > Manipulerar manniskor att avslgja ...
19 - Weak API Security > APl:er kan exponera kanslig informa...
14 - Directory Traversal > Atkomst till kéinsliga filer genom...

13 - Sessionkapning > Overtar anvandarsessioner for att fa a...
29 - Remote Code Execution > Angripare exekverar kod pa dist...
6 - Plugin-sarbarheter > Osakra eller féraldrade plugins ka

10 - Informationslackage > Felaktig hantering av felmeddelan...

27 - Insufficient Patch Management > Férsummade uppdateringa...
17 - DDoS-attacker > Overbelastar servern med trafik fér att...

20 - Code Injection > Skadlig kod injiceras i applikationen.

2 - Cross-Site Scripting (XSS) > Infogar skadlig kod i webb...

3 - Cross-Site Request Forgery > Lurar anvandare att utfora...

4 - Bristande autentisering > Svaga lésenord eller inga fle...

5 - Osakra filuppladdningar > Skadliga filer laddas upp och...

12 - Bristande kryptering > Okrypterad dataéverforing kan av...

9 - Felkonfigurerade servrar > Serverinstallningar kan expo...

7 - Bri ontroll > Felaktig anva nstka...

1 - SQL-injektion > Utnyttjar sarbarheter i databasfragor.

21 - Man-in-the-Middle (MitM) > Trafik avlyssnas och manipul...
26 - Lack of Backup > Ingen backup leder till dataforlust vi...

28 - Poor Data Protection > Bristande skydd av anvédndardata ...
30 - Insecure Communication Channels > Osékra kanaler kan 1a...

Mognadsvarde per ID och risk
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Ta ditt riskarbete till en
nasta nival

Oavsett om du jobbar med for
risker inom:

- industri

- vard och omsorg

- cybersakerhet
idighetsutovning

ellér nagot annat, sa hjalper
RiSkmana@@ifor \indows dej att

A3



§ Capability Maturity Model Integration

diethods Rlskanalys CMMI Alg100

bedémning mognad:

|RA gillande inom sjukva

W N L E W= g

—
1

[« ] Ris Nomsekvens Atgirder MoV Konsv
Infektion: Kirurgiska ingrepp kan leda till postoperativa infektioner som méste - Forlangd sjukhusvistelse: Postoperativa infektioner kan leda till att patienten 1. Preoperativ bedémning: Genomfar en noggrann medicinsk bedémning av | 2 ‘ | 1 |
hanteras noggrant. maste stanna lngre pa sjukhuset for Svervakning och behandling, vilket Gkar patienten for att identifiera eventuella riskfaktorer for infektion, sdsom diabetes

kostnader och paverkar patientens sterhamtning. eller immunosuppression.
- Forsamrad aterhamtning: Infektioner kan faorsena lakningsprocessen, vilket
kan férdréja patientens atergang till normala aktiviteter och arbete. 2. Antibiotikaprofylax: Administrera profylaktiska antibiotika fére operationen
- Okad anvandning av antibiotika: Fér att behandla infektioner krévs ofta som en férebyggande atgard fér att minska infektionsrisken.
antibiotika, vilket kan bidra till antibiotikaresistens och paverka patientens
mikrobiom negativt. 3. Aseptisk teknik: FGlj strikt steril teknik under hela det kirurgiska ingreppet,
- Komplikationer: Infektioner kan leda till allvarligare halsoproblem som sepsis  inklusive anvandning av sterila instrument och kadsel.
eller organskada, vilket kraver intensifierad medicinsk behandling.
- Kirurgiska reoperationer: | vissa fall kan infektionen krava ytterligare 4. Oper lj6: Se till att oper ar steril och att luftflodet &r
kirurgiska ingrepp for att tgarda problemet, vilket medfer ytterligare risker kontrollerat for att minska risken for kontaminering.
och belastning for patienten.
- Psykologiska effekter: Konsekvenserna av en infektion kan orsaka dngest och 5. Postoperativ évervakning: Overvaka p noggrant efter operationen
stress hos patienten och deras narstaende. for tidiga tecken pa infektion och agera snabbt vid misstanke.
- Forlangd sjukhusvistelse: Postoperativa infektioner kan leda till att patienten B} vald risk 1..
‘Al risker @ Skapa risk PPT | ‘,‘..1 Skapa diagram PPT @ Exportera rapport Riskédgare Status Klart
- - : y PyTT— | | B |
71 Oppna eller radera presentation | Spara - Ctrl+S M @ Distribuera vald risk
Risk Konsekvens Atgirder MogV KonsV VirdeT Brist Status Riskdgare
Infektion: Kirurgiska ingrepp kan leda till postoperativa infektioner som méste hanteras - Forlangd sjukhusvistelse: Postoperativa infektioner kan leda till 1. Preoperativ bedomning: Genomfor en noggrann m 2 1 3.0 Forsumbar
Blodning: Det finns alltid en risk for blodning under eller efter operationen. = Elu’dning kan leda till behov av en blodtransfusion, vilket medfé 1. Forberedelse och Férbedémning: Innan operatione 3 2 8.0 Mattlig
Skador pa gallgangarna: Oavsiktlig skada kan orsaka langvariga komplikationer. Léngvang ‘smarta i buken som kan paverka panentens stkvalm 1. Forberedande Utbildning: Sakerstall att all medicin: 3 2 8.0 Miattlig
Skador pa narliggande organ: Organ som lever och tarmar kan paverkas under proced - Kompllkatloner under lngreppet Om narlaggande organ som l¢ 1. Forberedande Utvardering: Innan operationen bér 2 2 12.0 Mattlig
Anestesi-komplikationer: Allman anestesi innebar risker som allergiska reaktioner och ar - Allergiska reaktioner: Patienter kan utveckla ailergiska reaktione 1. Pati ardering: Noggrann preoperativ bedomn 2 2 120 Mattlig
Trombos: Blodproppar kan bildas i venerna, vilket kan vara farligt. - Trombos, elier blodpruppar kan Ieda trII al!uarllga kampllkatlm 1. Preoperativ Bedomning: Utfér en noggrann bedom <] 4 33.0 Betydande
Postoperativ smarta: Smarta ar vanligt efter operation och kraver effektiv hantering. Okad behag Vfiirrr 1 Postoperativ smarta kan leda till b 1. Preoperativ information: Ge patienten detaljerad in 4 2 6.0 Mattlig
Arrbildning: Kirurgiska sar kan leda till fortjockade eller onormala &rr. - Y - Arrbildning kan leda till synliga, fortiockad 1. Férhandsbedémning: Utvérdera patientens medicir 3 2 8.0 Méttlig
Galllackage: Galla kan lacka till buken, vilket kraver ytterligare ingrepp. - Galla i buken kan leda till allvarlig irritation och inflammation i £ 1. Noggrann preoperativ bedmning: Utfar en fullsta 1 3 56.0 Allvarlig
Lungkomplik + Risk for and oblem som lunginflammation. - Lungkumpllkatmner efter gallstensoperatlon kan leda ml minsk: 1. Preoperativ bedomning: Utfor en grundlig medicin: 5 2 5.0 Férsumbar
Reaktion mot suturer: Kroppen kan ha reaktioner mot de material som anvands for att < - |mmunsvar: Kruppen kan reagera ‘mot suturmaterialet genom & 1. Materialval: Anvand hypoallergena och biokompati 4 6 56.0 Allvarlig
Nedsatt matupptagning: Férandringar i matsmaltningen kan paverka naringsupptaget. - Forsamrat narmgsupptag Nedsatt matupptagnmg efter en gall 1. Preoperativ bedd g: Utvdrdera patientens nuva 4 6 56.0 Allvarlig
Ikterus: Gulsot kan utvecklas om gallvagarna ar paverkat. = Hud och dgonférg Patienten kan utveckia en gulakng férgton 1. Preoperativ bedomning: Utfor en grundlig utvarder 3 6 75.0 Allvarlig
Neuropati: Nerver i operationsomradet kan skadas. - Forlust av kansel: Neumpatl kan leda till nedsatt eller f ¢ 1. Forhandsbed g: Utfor en detaljerad forhandsl 3 6 75.0 Allvarlig
Kirurgiskt aterfall: Ibland behovs ytterligare operationer om problem uppstar igen. - Okad belasinmg pé SJuk\'arden Ytterllgare uperatmner kraver ( 1. Uppféljning och dvervakning: Regelbundna uppfalj 4 6 56.0 Allvarlig
Tarmobstruktion: Arrvavnad kan leda till blockering av tarmen, - Smarta och Obehag patienter kan upp!eva svara magsmartosr 1. Noggrann preoperatw bedomnlng Identifiera pat 3 3 18.0 Méttlig
vatskemangd och elektrolytobalans: Operationen kan paverka kroppens vatskebalans. Dehydrenng Operatlonen kan leda till att patienten fﬁrlurar me 1. Preoperativ bedomning: Utfér en noggrann preope 1 3 56.0 Allvarlig

Risk

for att skydda patienten 20251127
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2.Viss dokumentation, styrning, organisation finns sisom vissa processer
for riskhantering. Vissa administrativa skyddsatgirder och tekniska
atgdrder finns for att méta hotet. Anvinds ibland eller bara for vissa

riskomraden. Risker analyseras, f5ljs upp, revideras endast sporadiskt.

bedémning konsekvensval:
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