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Sakert riskarbete

FOr manga verksamheter ar det avgorande att vissa delar av
foretagets information forblir skyddad.

Riskanalyser innehaller ofta — men inte alltid — kansliga uppgifter
som kraver sarskild hantering.

Riskmanager Al for Windows erbjuder en saker och krypterad
miljo, bade i vila och under dverforing. Al-tjansterna kors via en
anonym, extern server for att garantera dataintegritet och
konfidentialitet for dina Al-fragor.

Den lokalt installerade riskdatabasen ar krypterad, liksom alla
automatiskt genererade PowerPoint-presentationer, PDF-
rapporter och diagram. Detta sakerstaller hogsta mojliga skydd vid
intern och extern distribution.

Vid behov kan du konsolidera dina krypterade analyser via
krypterad 6verforing till en huvuddatabas for centraliserad och
saker riskhantering.




Systemet anvander CMMI

CMMI star for Capability Maturity
Model Integration och ar ett ramverk
for att forbattra och utvardera
organisationers processer.

Metoden hjalper organisationer att:

Beddoma hur mogna och effektiva
deras processer ar




Automatiska
bedomnings

e

iska
riterier for att bedoma:

Systemet har a omat
bedomnir

Mognad (CMMI)
och

konsekvens

£ Valj analys

Konsekvens

&% Al konsekvens

2.Begrinsade effekter pa verksamhetens férmaga begrinsad stérningar i

funktionalitet. Kortare produktionsavbrott.Viss skada pa verksamhetens
rykte, risk for kortsiktigt tappade marknadsandelar.Oro eller mindre skada
drabbar delar av verksamhetens personal, kunder, tredje man.Begrinsade
mattliga skador pa egendom, eget kapital.

Atgirder & Al 3tgard




Safe Al

Al-genererade risker

Systemet ger dej mojlighet att ID Risk
anonymt Ska pa rlsker for mkaet Obehérig dtkomst: Hackare kan ta éver fordonets kontrollsystem genom att bryta sig in i bilens natverk.
specifika behov.

Dataintrang: Personlig information om passagerare kan stjilas eller lackas vid ett dataintrang.

Manipulation av sensorer: Hackare kan stdra eller manipulera de sensorer som anvands fér navigering och detektering av hinder.

B oW ra =

Kommunikationsférfalskning: Felaktiga data kan skickas till fordonet for att paverka dess beslut i trafiken.
- Sabotage av programvara: Skadlig programvara kan laddas ner till fordonet, vilket paverkar dess funktioner och sdkerhetsprotokoll.
Exempelvis:

GPS-manipulation: Gangna fordon kan ledas pa fel rutt genom att manipulera GPS-systemet.

Fysiska attacker: Angripare kan fa fysisk atkomst till fordonets system genom USE-portar eller andra anslutningar.

G = oA

Osékra tradlésa anslutningar: Data som skickas tradlést mellan fordonet och maolntjdnster kan avlyssnas.

Cyberrisker inom sjalvkorande bilar
for att skydda passagerare

(V=)

Uppdateringsrisker: Felaktigt eller otillrackligt skyddade programuppdateringar kan leda till systemutnyttjande.
10 Efterlikning av fordon: Férfalskade signaler kan fa bilen att tro att ett annat fordon &r ndrmare &n det faktiskt &r.
11 Mé&tverksbelastning: DDoS-attacker kan @verbelasta bilens kommunikationssystem och paverka prestanda.

12 Otiliférlitlig Al: Bristfallig pragrammering i bilens Al-system kan leda till daliga eller farliga beslut.

13 Manipulering av styrsystem: Hackare kan fa kontroll dver styrning, bromsar eller gas.

14 Identifieringsférfalskning: Signaler frén andra fordon kan manipuleras fér att fa bilen att reagera felaktigt.

15 Sarbarheter i tredjepartskomponenter: Kompaonenter fran externa leverantiirer kan utgéira sdkerhetsrisker,

16 Sodal ingenjdrskonst: Angripare kan lura forare eller passagerare att ge bort kritisk information.

17 Risk féir intrdng genom maobilappar: Appar kopplade till bilen kan vara en vég in fér angripare.

18 ©Osdkra molnbaserade tjanster: Felkonfigurationer i molntjanster kan leda till dataladckage.




Konsekvenser och atgarder

« Systemet kan aven automatiskt
via Al generera:

« Konsekvenser

« och

- Atgarder

* "V\
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dina risker __
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¥ Radera risk Konsekvens &8 Al konsekvens & Al atgérd

anslutningar eller protokoll vid 1. Implementera V

kryptera data och s&

sering for
identitetsstald, v
individer

Aigrera till H och TLS istallet

som telnet och FTP.

4, Uppdatera och patcha regelbundet: 55kerstall att alla system och program
ar uppdaterade med de senas rhe
n bli betydande. mst: ndast atkomst till de system som behdvs baserat pa
allvarlig
av for att atgarda

kydd av personuppagifter kan resultera i gssystem och loggning



Den mest kompetenta
sannolikhetsbedomningen

« Metoden erbjuder en mycket avancerad och unik — e
Al-funktion for sannolikhetsbedomning Gsmoik ‘ Lo slemEl

Ett tydligt visuellt
processflode

Visar var du ar i ditt riskarbetet

Mognadsvarde Konsekvens : B




Alg100

« Systemet anvander Alg100 vilket ar
en algoritm som anvands vid
riskanalys for att berakna bristvardet.

« Algoritmen genererar bristvarden
mellan 1-100 vilket ger en tydligare
visuell bild over vilka risker SGIS
innebar allvarliga hotios
verksamheten.

Forsumbar Mattlig

Betydande

vardetot




Identifiera alt.
Al-generera
risker

Arbetsflode for
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Al-generera
konsekvenser
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CMMI metod och system
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Distribuera och
Kommunicera risker

» Du kan distribuerasvaldasisk@M@ller automatiskt skapade
riskrapporter krypéa och s yddat

e

& Exportera rapport

&2 Al risker @ Skapa risk PPT
B3 lj‘rppna eller radera presentation

B Skapa diagram PPT
Spara - Ctrl+S M @ Distribuera vald risk f8dab059459f

tf Export

Password:

Risk

Infektion: Kirurgiska ingrepp kan leda till postoperativa infektioner som maste han Lasenordsskyddad PDF har sparats: _ datill. 1. Preoperativ b
Blédning: Det finns alltid en risk fér blédning under eller efter operationen. RA gallande Gallstensoperationer inom sjukvard for att medfé 1. Forberedelse [N

skydda patienten_20251127_danie.pdf
Skador pa gallgdngarna: Oavsiktlig skada kan orsaka langvariga komplikationer. 1. Férberedand
Skador pa narliggande organ: Organ som lever och tarmar kan paverkas under pi

Anestesi-komplikationer: Allman anestesi innebar risker som allergiska reaktioner ¢ ) iktione 1. Patientutvard

1

o 5 10




Brist vardetot per risk och ID (Spindeldiagram 1-29)

Osakra filuppladdningar > Skadliga filer laddas upp och exekveras. (ID 5)
Plugin-sarbarheter > Osakra eller foraldrade plugins kan utnyttjas. (ID 6)

Bristande autentisering > Svaga I6senord eller inga flerfaktorsautentiseringar. (ID 4)

Bristande atkomstkontroll > Felaktig anvandaratkomst kan leda till datalackor. (ID 7)
Cross-Site Request Forgery > Lurar-anvandare att utféra odnskade atgarder. (ID 3)

Féraldrad programvara > Aldre versioner saknar sékerhetsuppdateringar. (ID 8)

Cross-Site Scripting (XSS) > lnfogm%kadhg kod i webbapplikationer. (ID 2)
80

60
Felkonfigurerade servrar > Serverinstéllningar kan exponera kanslig data. (ID 9)

sarbarheter i databasfragor. (ID 1)

Informationslackage > Felaktig hantering av felmeddelanden. (D 10)

DDoS-attacker > Overbelastar servern med trafik for att orsaka avbrott. (ID 17)

Clickjacking > Anvandare luras att klicka pa dolda element. (I 11)

XML External Entities (XXE) > Utnyttiar XML-behandling for att exponera data. (ID 16)

Bristande kryptering > Okrypterad datadverforing kan avlyssnas. (ID 12)

Insecure Deserialization > Skadlig data deserialiseras och exekveras. (ID 15)

Sessionkapning > Overtar anvandarsessioner for att fa atkomst. (ID 13)
Directory Traversal > Atkomst till kansliga filer genom URL-manipulering. (ID 14)

Automatiska tydliga diagram

Riskvarde byts ut mot ett Bristvarde med
CMMI och Alg100 i modellen

| Mognad * Konsekvens = Bristvarde (Brist) |

Skala 1-100 (Bristvarde) Brist
Bristvarde  1-5 Forsumbar
Bristvarde Mattlig
Bristvarde Betydande

Bristvarde Allvarlig




1 - SQL-injektion > Utnyttjar sarbarheter i databasfragor.

30 - Insecure Communication Channels > Osékra kanaler kan |4...
7 - Bristande atkomstkontroll > Felaktig anvéndaratkomst ka...

28 - Poor Data Protection > Bristande skydd av anvandardata ...
8 - Foraldrad programvara > Aldre versioner saknar sikerhet. ..
27 - Insufficient Patch Management > Forsummade uppdateringa...
20 - Code Injection > Skadlig kod injiceras i applikationen.

2 - Cross-Site Scripting (XSS) > Infogar skadlig kod i webb...

12 - Bristande kryptering > Okrypterad datadverféring kan av...
16 - XML External Entities (XXE) > Utnyttjar XML-behandling ...
29 - Remote Code Execution > Angripare exekverar kod pé dist...
10 - Informationslackage > Felaktig hantering av felmeddelan...

6 - Plugin-sarbarheter > Osakra eller féraldrade plugins ka...

17 - DDoS-attacker > Overbelastar servern med trafik fér att...

19 - Weak API Security > APl:er kan exponera kanslig informa...
25 - Social Engineering > Manipulerar manniskor att avsloja ...
26 - Lack of Backup > Ingen backup leder till datafrlust vi...

4 - Bristande autentisering > Svaga Idsenord eller inga fle...

3 - Cross-Site Request Forgery > Lurar anvandare att utfora. ..

9 - Felkonfigurerade servrar > Serverinstallningar kan expo...

5 - Osékra filuppladdningar > Skadliga filer laddas upp och...

21 - Man-in-the-Middle (MitM) > Trafik avlyssnas och manipul...
11 - Clickjacking > Anvéndare luras att klicka pa dolda elem...

13 - Sessionkapning > Overtar anvandarsessioner for att fa a...
15 - Insecure Deserialization > Skadlig data deserialiseras ...

14 - Directory Traversal > Atkomst till kansliga filer genom...

18 - Insufficient Logging & Monitoring > Brist pa dvervaknin...

22 - Phishing > Lurar anvéandare att avsldja kanslig informat...

23 - Malware Infection > Skadlig programvara installeras pa ...

Brist vardetot per ID och risk

vardetot



Mognadsvarde per ID och risk

11 - Clickjacking > Anvandare luras att klicka pa dolda elem...

22 - Phishing > Lurar anvandare att avsldja kanslig informat...

23 - Malware Infection > Skadlig programvara installeras pa ...

18 - Insufficient Logging & Monitoring > Brist pa dvervaknin...

8 - Foraldrad programvara > Aldre versioner saknar sikerhet. ..

15 - Insecure Deserialization > Skadlig data deserialiseras ...
16 - XML External Entities (XXE) > Utnyttjar XML-behandling ...

25 - Social Engineering > Manipulerar manniskor att avslgja ...

19 - Weak API Security > APl:er kan exponera kénslig informa...

14 - Directory Traversal > Atkomst till kansliga filer genom...

13 - Sessionkapning > Overtar anvandarsessioner for att fa a...

29 - Remote Code Execution > Angripare exekverar kod pa dist...
6 - Plugin-sarbarheter > Osakra eller féraldrade plugins ka...

10 - Informationslackage > Felaktig hantering av felmeddelan...

27 - Insufficient Patch Management > Férsummade uppdateringa...
17 - DDoS-attacker > Overbelastar servern med trafik fér att. ..

20 - Code Injection > Skadlig kod injiceras i applikationen.
2 - Cross-Site Scripting (XSS) > Infogar skadlig kod i webb...
3 - Cross-Site Request Forgery > Lurar anvandare att utfora...

4 - Bristande autentisering > Svaga |ésenord eller inga fle...

5 - Osékra filuppladdningar > Skadliga filer laddas upp och...

12 - Bristande kryptering > Okrypterad datadverforing kan av...

9 - Felkonfigurerade servrar > Serverinstaliningar kan expo...

7 - Bristande atkomstkontroll > Felaktig anvandaratkomst ka...

1 - SQL-injektion > Utnyttjar sarbarheter i databasfragor.

21 - Man-in-the-Middle (MitM) > Trafik avlyssnas och manipul...

26 - Lack of Backup > Ingen backup leder till dataforlust vi...

28 - Poor Data Protection > Bristande skydd av anvandardata ...

30 - Insecure Communication Channels > Osékra kanaler kan I4...
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Alrisker Presentation Exportera  Om RM
Riskanalys CMMI Alg1 00 beddmning megnad:  4.Processer efterlevs och styrning fungerar. Dokumentation, styrning, 3.Allvarliga effekter pa verksamhetens férmaga. Allvarliga stérningar i beddmning konsekvensval: 2026-01-08 mj‘;uf
organisation inom riskomradet férvaltas. Administrativa skyddsatgérder produktion och drift.Misstro mot hela verksamheten och fordndrat
|RA gallande Vardrisker inom hjértkirugi fér att skydda patienten 20251204 och tekniska skyddsmekanit har imp enligt best practice beteende, tappade marknadsandelar. Personal, kunder, tredje man [Mark Crown |
och férvaltas. Risker féljs upp och revid Det ar ke 1t Gver hela drabbas av pataglig skada. Patagliga skador pa egendom, finansiering.
organisationen och alla gér det som férvintas for att mota hotet. Kapitalférlust begrinsar férmagan till utveckling. |mark e T T |
B <4 Ny risk Risk Konsekvens & Al konsekvens Atgéirder MogV KonsV VirdeT Brist
Njursvikt: Mjurarna kan paverkas negativt under eller efter hjartkirurgi. - Medsatt njurfunktion: Efter hjartkirurgi kan patienten uppleva en férsamrad 1. Férbeddmning av njurfunktion: Utfar kreatinintest och andra relevanta ‘4 ‘ ‘ 3 | ‘ 19 ‘ Mattlig
kapacitet | njurarna att filtrera blodet effektivt, vilket kan leda till ansamling av blodprover fére operationen fdr att bedéma njurarnas funktion och identifiera
avfallsprodukter och vatskor i kroppen. hagriskpatienter.
- Akut njurskada: Vid svarare fall kan patienten drabbas av plétslig och allvarlig
njurpaverkan, vilket kan kriva dialysbehandling fér att rena blodet. 2. Optimering av vatskebalans: S3kerstall adekvat vatskebalans fére, under och
- Elektrolytobalans: Nedsatt njurfunktion kan resultera i obalanser av efter operation f&ér att férhindra njurskador pa grund av under- eller
elektrolyter som natrium och kalium, vilket kan paverka hjartrytmen och andra Gvervatskning.
kroppsfunktioner. ‘ ‘ .
- . : ) : . - . Al likhet
- Vatskeretention: Mjurarnas oférmaga att utséndra Sverskottsvatska kan leda 3. Anvindning av njurskyddande |Skemedel: Overvig administrering av BT
till svullnader i ben och armar, samt 6kad belastning pa hjartat. lakemedel som kan minska risken fér njurskador, sdsom ACE-hdmmare och
- Okad risk for infektioner: Mjursvikt kan paverka immunférsvaret, vilket gér angiotensin ll-receptorblockerare, om patientens kliniska status tillater det.
patienten mer mottaglig fér infektioner efter kirurgi.
- Prolongerad vardtid: Komplikationer relaterade till njursvikt kan forldnga 4. Minskad anvndning av nefrotoxiska 1dkemedel: Undvik eller minimera
sjukhusvistelsen och krava ytterligare medicinska insatser. anvandningen av lakemedel som kan skada njurarna under och efter
- Belastning pa andra organ: D& njurarna inte fungerar korrekt kan det &ven operationen.
paverka andra vitala organ, inklusive paverkan pa hjarta och lever.
K K Mognadsvarde Konsekvens S likhet Password: Riskiigare Status Klart
onsekvens " annotikne
MogV vard KonsV ° ‘ ‘ ‘ d =
Risk Konsekvens Atgérder MogV KonsV VardeT Brist Status  Riskdgare Klart Sannolikh =
Hjartrytmrubbningar: Arytmier kan utvecklas efter ingreppet. - Ar}'tm|er eller hJar‘trytmrubbnmgar kan leda till ineffektiv blodcirke 1. Kontinuerlig dvervakning: Anvand telemetri for att Gvervaka patie 4 25.0 Mattlig
Lungkomplikationer: Risk far lunginflammation eller annan lungrelat - Forlangd SJukhuswsteIse Patienten kan behéva stanna Iangre pa s 1. Preoperativ bedémning: Utfér en grundlig bed&mning av patient 4 3 19.0 Mattlig 2025-12-2C ||
Nijursvikt: Njurarna kan paverkas negativt under eller efter hjartkirur - Nedsatt nJurfunIcnon Ef'ter hJarthrurg| kan pat|enten uppleva en fo 1. Férbed@mning av njurfunktion: Utfér kreatinintest och andra reley 4 3 19.0 Mattlig =
Nervskador: Méjliga skador pa nerver, vilket kan leda till domninga - Forsamrat blodflode kan Ieda t|II mlnskad S}rret|llf0rsel till wtala or 1. Noggrann preoperativ beddmning: Utfér en omfattande klinisk u 4 4 25.0 Mattlig 2025-12-2(
Perifer vaskular komplikation: Problem med blodflédet i extremitete - Férsamrad blodcirkulation i armar och ben kan leda till smarta ocl 1. Preoperativ beddmning: Genomfér en noggrann beddmning av [ 1 3 78.0 Allvarlig L
Elektrolytobalans: Kirurgi och medicinsk behandling kan orsaka oba - Arytmier: Elekirolytobalans kan leda till oregelbundna hjartslag, vil 1. Overvakning av elektrolytnivder: Regelbundet Gvervaka patienten: 2 4 50.0 Allvarlig 2.Pagar 2025-12-13
Tamponad: Vatskeansamling runt hjartat kan paverka dess funktion. - HJartat kan inte pumpa blod effektn't eftersom \fatskan runt hJartat 1. Preoperativ Bed@mning: Utfér en noggrann utvardering av patier 3 2 16.0 Mattlig
Gastrointestinala problem: Tarmfunktioner kan paverkas negativt eff - Patienter kan upple'.fa forstoppmng eiler diarré som ett resultat av werewerwer 4 5 0.0 MNone
Immunsuppressant effekter: Kroppens infektionsbekampande férmé - Bkad |nfekt|onskansl|ghet Patientens formaga att bekampa infekti 1. Preoperativ beddmning: Utfér en noggrann immunologisk utvird 1 3 78.0 Allvarlig
Hypotermi: Sankt kroppstemperatur kan uppsta under operationen, - Nedk)lmng under k|rurg| kan Ieda till en minskad metabollsm vilke 1. varmereglering: Anvand uppvarmda filtar eller specialklader far : 6 & 0.0 Mone
Organsvikt: Multipla organ kan paverkas negativt, och risken for svil - Organswkt kan leda til behovet av |nten5|ward och forlangd Sjukh 1. Preoperativ Beddmning: Utfér en omfattande preoperativ utvarde 3 2 16.0 Mattlig 2.Pagar Mats  2026-01-1¢
Lungkomplikationer: Pneumaoni eller andra andningsbesvar kan upp - Forlangd SJukhuswsteIse' Patlenter som ut'.recklar Iungkompl|kat|on 1. Preoperativ beddmning: Utfér en grundlig beddmning av patient 3 2 16.0 Mattlig 3, sannolik
Sarlakning: Dalig eller fordrjd sarlkning kan orsaka komplikatione - Infektion: En fOVdT'OJd sarlaknlng okar risken fér infektioner i ach n 6 6 0.0 None
Allergiska reaktioner: Patienter kan f& allergiska reaktioner pa lakerr - Anaf}lakhsk chock: En aII\farhg och potent|e||t Il\fshotande reaktmn 1. Forallergitestning: Utfar tester for att identifiera eventuella allergi 2 2 25.0 Mattlig 3. Sannolik
Anestesi-komplikationer: Problem som uppstar med anestesi inklud 3 2 16.0 Mattlig
Nervskador: Kirurgi kan skada nerver, vilket kan leda till kinselbortf asddasdasd asdasdasda 3 4 33.0 Betydande
Elektrolytobalans: Kirurgi kan stéra kroppens kemiska balans och pi 0 0 0.0 Mone
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